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Hinweise zur Nutzung der Thiiringer Schulcloud und weiterer Software zu schu-
lischen Zwecken

Zusatzinformation zum padilet-Dienst der Wallwisher Inc.

Sehr geehrte Schulleiterinnen und Schulleiter,

mit Schreiben vom 15.01.2021 haben wir Hinweise zur Nutzung der Thiringer
Schulcloud und weiterer Software gegeben. Daraufhin erreichten uns viele Anfragen
zum padlet-Dienst der Firma Wallwisher Inc., San Francisco, mit der Bitte um weitere
Informationen, warum sich der TLfDI gegen eine schulische Nutzung von padlet aus-
gesprochen hat.

In der Annahme, dass unter den Lehrerinnen und Lehrern allgemein ein grof3es Inte-
resse an weiteren Informationen besteht, méchte der TLfDI hier seine Argumentation
aus dem o.g. Schreiben erganzen und Sie bitten, dieses Schreiben im Kollegium |h-
rer Schule zu streuen. Wir betrachten dieses Schreiben auch als Antwort auf die

uns vorliegenden Einzelanfragen.

Wesentlich fur die Einschatzung aus datenschutzrechtlicher Sicht ist die Tatsache,
dass bei der Nutzung von padlet personenbezogene Nutzerdaten in ein aul’ereuropa-

isches Land (hier USA) Ubertragen werden, fiir das kein Angemessenheitsbeschluss
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der Europaischen Kommission gemaR Art 45 Abs. 3 DS-GVO vorliegt. In unserem
0.g. Schreiben haben wir bereits darauf hingewiesen, dass der Versuch von Wallwis-
her Inc., die Datenlibertragung auf das sog. ,Privacy Shield” zu stutzen, seit dem
,Schrems [I“-Urteil des EuGH nicht mehr méglich. Nahere Ausfihrungen zu ,Schrems
[I“ sind ebenfalls in unserem Schreiben vom 15.01.2021 enthalten. Auf Wiederholung

wird hier deshalb hier verzichtet.

Eine Verwendung des Werkzeugs ,padlet* durch eine Schule wére nur dann rechts-
konform, wenn
> im Rahmen einer vertraglichen Regelung zwischen dem Verantwortlichen ge-
maR Art. 4 Ziffer 7 DSG-VO (hier der Schulleitung) und dem Verarbeiter der
Daten (hier Wallwisher Inc., San Francisco) ein Auftragsverarbeitungsvertrag
gemal Art. 28 Abs. 3 DS-GVO besteht und
> der Auftragsverarbeiter Wallwisher Inc. hinreichende Garantien dafir bietet,
dass die Verarbeitung im Einklang mit allen Anforderungen der DS-GVO steht
(vgl. Art 28 Abs. 1 DS-GVO) und
> in dem Vertrag Grundlagen fiir die Datenverarbeitung in die USA geregelt sind

e in Form von Standarddatenschutzklauseln im Sinne von
Art. 46 Abs. 2 lit. ¢) DS-GVO oder

e durch sonstige Garantien im Sinne von Art. 46 DS-GVO oder
e durch Ausnahmen nach Art. 49 DS-GVO;

> in dem genannten Vertrag ausgeschlossen wird, dass eine Ubertragung von
Nutzerdaten an Dritte erfolgt, sofern diese nicht fur den Betrieb der Plattform
zwingend erforderlich ist oder die erforderliche Einwilligung der Nutzer (siehe

unten) eine Datenlibertragung an Dritte legitimiert.

Dass offensichtlich Nutzerdaten auch an Dritte flieRen, ist fur jedermann einfach
nachweisbar: Die in der Anlage beigefiigte Webbkoll Analyse zeigt auf Seite 6, dass
Wallwisher Inc. eine Vielzahl von Tracking-Instrumenten von Drittanbietern einge-
bunden hat, die fir den Zweck der Plattform (Bereitstellung von Informationen vom
Nutzer fur andere Nutzer) nicht erforderlich sind. (29 Anfragen von 7 verschiedenen

Hosts). Auch in der Datenschutzerklarung unter https://padlet.com/about/privacy un-

ter dem Punkt ,Information related to the Use of the Service und ,Information recei-



ved from third-party sources” werden umfangreiche Datensammelaktivitaten ausge-

wiesen.

Neben der vertraglichen Regelung zwischen Schule und Anbieter ergeben sich
grundsatzlich weitere Voraussetzungen fiir den Einsatz von Software oder Diensten

fur schulische Zwecke. Sie betreffen das Verhéltnis Schule — Nutzer:

> Wenn keine schulrechtliche Regelung besteht, die den Einsatz der Soft-
ware/des Dienstes gesetzlich vorschreibt oder andere Bedingungen aus
Art 6 Abs. 1 Satz 1 Bst. b) bis f) DS-GVO greifen, sind entsprechende Einwilli-
gungen aller  Nutzer (Eltern, Lehrkrafte, Schiler)  notwendig
(Art. 6 Art. 1 Buchstabe a) und durch die Schule nachzuweisen (vgl.
Art. 7 Abs. 1 DS-GVO).

> Die Schule hat Informationspflichten gemaR Art. 13 gegeniiber den Betroffe-

nen (hier allen Nutzern, die auf die Software/den Dienst zugreifen).

Bezogen auf padlet mit Datenverarbeitung in den USA stellt die Einwilligung aller-
dings kein rechtswirksames Mittel dar, weil der Verantwortliche die Einhaltung der
technisch-organisatorischen Regelungen der DS-GVO (z. B. Art. 25, 32 ff DS-GVO)
gewabhrleisten kénnen muss. Wenn die Einhaltung dieser gesetzlichen Verpflichtung
nicht zu gewahrleisten ist, darf der Verantwortliche das Problem nicht im Wege einer
Einwilligung auf den Betroffenen abwalzen. Aufgrund der vom EuGH festgestellten
Unmdglichkeit, die Einhaltung der technischen-organischen Regelungen in den USA
gewabhrleisten zu kénnen, kann also im Wege der Einwilligung insoweit keine ,Legali-
sierung“ dieser Unmdéglichkeit erfolgen. Fazit: Einwilligungen im Zusammenhang mit

padlet waren nutzlos und sind deshalb keine Option.

Wie ersichtlich ist, sind die rechtlichen Hurden und der Aufwand fiir den Einsatz von
padlet so hoch, dass gegenwartig eine Nutzung durch Schulen unméglich ist. Es
bleibt auch offen, ob ein Vertrag zur Auftragsverarbeitung zwischen der Schule und
der Wallwisher Inc. abschlieRbar ware. Zudem bestehen groRe Zweifel, ob durch eine
Schule das Recht von Betroffenen, z. B. auf Léschung von Bildern und Texten von

Schulern, gegentiber Wallwisher Inc. oder Dritten durchsetzbar ware. Mit Blick auf die



normalerweise regelmafRig abflieBenden Nutzerdaten zu Dritten (vgl. Anlage), wird
jedoch klar, dass diese hohen Hurden in Europa im Interesse lhrer Schiler und Kol-
legen berechtigt sind. Auf andere Maoglichkeiten z. B. durch eine Nextcloud-Instanz

(selbst oder durch einen europaischen Anbieter gehostet), haben wir bereits verwie-
sen.

Mit den vorstehenden Informationen wird versucht, die Diskussion Uiber padlet in den
Kollegien zu versachlichen und Verstandnis fir die datenschutzrechtliche Argumenta-
tion zu erreichen.

Weitere Rickfragen beantworten wir nattrlich gern.

Mit freundlichen GriiRen

im Auftrag

Anlage: Analyse der Seite padlet.com mit Webbkoll (https://webbkoll.dataskydd.net/de)




